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Konfabulacié / Hallucinacio

Az Al kitalal adatokat, forrasokat vagy tényeket, amelyek valdjaban nem léteznek.
Példa: olyan tudomanyos cikkre hivatkozik, amelyet soha nem publikaltak.

Pontatlansag

Az Al rosszul adja vissza a valds tényeket.
Példa: hibas szamot mond egy statisztikarol, vagy 6sszekever két torténelmi eseményt.

Tulaltalanositas

Egy konkrét példabdl altalanos szabalyt von le, ami nem mindig igaz.
Példa: “Minden startup sikeres, amelyik Al-t hasznal.”

Kihagyas
Az Al nem emlit fontos informacidkat, amelyek a helyes valaszhoz kellenének.

Példa: egy gydgyszer mellékhatasainak felsorolasakor csak a leggyakoribbakat emliti, a
sulyosabbakat kihagyja.

Tulzott magabiztossag

Az Al hatdrozottan allit valamit, akkor is, ha bizonytalan az informécié.
Példa: “Ez biztosan igy van!”, mikozben valdjaban nincs adat alatamasztas.

Ambiguitas / Félreértés

A kérdést tobbféleképpen lehet értelmezni, de az Al egy iranyba indul, és ezzel félreérti a szandékot.

Példa: “alma ara” — lehet gyimolcs, de lehet Apple részvény is. ”Szupergyors gya kornOk’ nem Csalhatatlan 3¢ kérté”
Elfogultség (Bias) - ChatGPT, 2025. oktober

A modell a tanulasi adatokban meglévé elbitéleteket tiikrozi.
Példa: bizonyos csoportokrdl sztereotip allitadsokat ad.

Kontexthordozasi hiba

»Ma mar nem gyakornok, hanem digitalis munkatars:

Az Al elfelejti vagy rosszul értelmezi a korabbi beszélgetés kontextusat.

Példa: rossz néwvel hivatkozik egy kordbban emlitett szereplére. gyo rs, hasznos és S ka' la'z h até’ de a fele lésség tova' bbra is a

Mliszaki hibak 2 7z 99
vezetoe.

Hibas kédot, tablazatot vagy formazast ad, amit nem lehet kozvetlendil futtatni/hasznalni.

Példa: Python-kéd szintaxis-hiba miatt nem fut le. . C h atG PT 2026 jl:l n i us
, L]



Tipikus veszteségmintak

Pénzigyi veszteség / refund - Deloitte: hibas Al-jelentés miatt
visszafizetés.

Eles adat- vagy miikédési kar - Replit: Al-agent destruktiv
muveletet végzett production kérnyezetben.

Jogi szankcié / felelésség - MyPillow, Johnson v. Dunn:
hallucinalt jogi hivatkozasok miatti birésagi szankciok.

Reputaciods és felelésségi kockazat - Grok / X: hamis
chatbot-allitasok miatti Gzemeltetdi feleldsség.




Al nagyvallalati governance

Kontrollalt innovacio: Uzleti érték, megfeleldség, biztonsag és auditalhatd Al-életciklus

(

OVERARCHING GOVERNANCE STEERING

Al-portfélio - dontési forum - kockazati étvaqy - standardok - felel6sségek

r r (' 4 . '
(O Stratégia / uzlet O ::-g?narllis;nce @) ggazrnance @) ggt?::ity @) E?:ﬁ{t‘)e'ggﬁre
értékteremtés Al Act adatminoség klasszifikacio platform
prioritds GDPR adatgazda DLP integracioé
portfélié feleldsség metadata Y secure by design uzemeltetés

-

Al USE CASE LIFECYCLE

[ 1 Otlet ]—b [ 2 Prioritas ]—b [ 3 Elf:ikészités]—D [ 4 Fejlesztés ]—b [ 5 Bevezetés ]—b

\_

6 Ml’ik&dtetés
& kivezetes

Al inventory
regisztracio
tulajdonos

] [ Klasszifikacié
Al-risk

security besorolds

Adat / Fgog

J

felhasznala5| cél

J

Biztonsagi kontroll
access - logging
DLP - threat model

J

Monitoring
KPI - drift
evidence - review

|

ENABLEMENT LAYER

kommunikacio - tréning - upskilling - policy-k - sablonok - k6zos platformok - felelés Al-kultdra

J




LLM, GenAl és Agentic kockazatok | Top10 - 2025

LLMO01:2025
Prompt Injection

A Prompt Injection
Vulnerability occurs when
user prompts alter t

Read More

LLM06:2025
Excessive Agency
An LL!

often granted a degree of
agency.

Read More

LLM02:2025
Sensitive
Information
Disclosure

Sensitive information can
affect both the LLM and its

application

LLMO07:2025
System Prompt
Leakage

The system prompt leakage

ility in LLMs refe

Read More

LLMO03:2025 Supply
Chain

LLM supply chains
susceptible to various
vulnerabilities, which can

Read More

LLM08:2025 Vector
and Embedding
Weaknesses

/ectors and embeddin
vulnerabilities present
significant s

systems

Read More

LLMO04:2025 Data
and Model
Poisoning

Data poisoning occurs when
pre-training, fine-tuning, or
embedding data is

Read More

LLMO09:2025
Misinformation
Misinformation from LL
poses a core vulnerability for
applications re

Read More

LLMO05:2025

Improper Output

Handling

Improper Output Handling
ally to

insufficient validation,

sanitization, and

Read More

LLM10:2025
Unbounded
Consumption

Unbounded Consumption

owasp.org

ASIO1: Agent Goal
Hijack

ASI02: Tool Misuse
& Exploitation

ASIO3: Identity &
Privilege Abuse

ASI04: Agentic
Supply Chain
Vulnerabilities

Integration/Processing

Huma

the-loop

G EDCED

ASIO5: Unexpected
Code Execution(RCE)

ASI06: Memory &
Context Poisoning

Outputs

Tools

ASIO7: Insecure Inter-
Agent
Communication

ASI08: Cascading
Failures

ASI09: Human-
Agent Trust
Exploitation

ASI0: Rogue
Agents




»sUgyan mi baj lehet belole, ha nyilvanos
modellben dolgozok fel vallalati adatot?”

% A szervezet adatkezelési kontrolljai nem érvényesililnek

R/
*

Modell hibak, adatszivargasok

+ Jogosultsagkezelési hianyossagok

* Jogi és megfelelési problémak
% Kontrollvesztés és auditalhatatlansag

% Szellemi tulajdon és know-how kockazatok

¢ Metaadat kockazatok




Tamado Al megoldasok

Személyre szabott adathalaszat
Deepfake videdk, képek

Arc, hang klénozas

Malware koéd generalas, alkalmazkodas
Automatizalt Social Engineering

OSINT felgyorsitas

Sérulékenység felfedezések felgyorsitasa

Automatizalt tamadas
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Védelem Al megoldasai

« Al alapu végpontvédelem

» Behatolas-észleld rendszerek

» Felhasznalé viselkedéselemz6 rendszerek
% Fenyegetettség management

+* Automatizalt incidens menedzsment

» Adatszivargas megelozési rendszerek

% Tamadas szimulaciok
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Mythos



Al vezérelt serulékenyseég kihasznalas

FelfedezéstOl és kihasznalasig — emberi beavatkozas nélkul

x, 0.day sériillékenységeket azonositott ismert rendszerekben
M (operacios rendszerek, bongészdk stb.)

v" Al modell, valds kérnyezetben tesztelve Nagyon régi sebezhetéségek azonositasa

(pl.: OpenBSD - 27 éves, FreeBSD - 17 éves)
v’ Kbédelemzés és sérulékenység azonositas

EH
% Sérulékenység lancok kihasznalasa

v’ Kédkészités és validalas a hiba kihasznéalasara (pl. bongészd 4 ismert sériilékenységét kombinalta)

v Onalléan, agentikus médban miikédik g Tamadas végrehajtasa

(elemzéstél a funkcionalis tamadasig)

<

@ Biztonsagi mechanizmusok elkerilése
(sandbox szabadulas, jogosultsagi szint emelés stb.)



Védekezés lehetséges fokuszai

Emberi sziik keresztmetszet redukalasa
Automatizacio, Al (SOAR, emergency patching). Dontési
utak és idok leroviditése stb.

Folyamatos kitettség ellenérzés
Al-tamogatott tesztek, automatizalt sértlékenység
vizsgalatok, hozzaférés felulvizsgalatok stb.

Zero trust és szegmentacio

Szlkséges minimum jogosultsagok kiadasa, alkalmazas
szintl védekezés, minden hozzaférés ellendrzott,
tobbfaktoros azonositas stb.

Reziliencia novelése
Validalt visszaallitasi képességek, erds Uzletfolytonossag és
krizismenedzsment, értékes gyakorlatok stb.
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