
AI és nagyvállalati kiberbiztonság
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Biztonság- és krízismenedzsment igazgató



Abigél portfólió



it’s on us
to be the Human Firewall.
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Konfabuláció / Hallucináció

Az AI kitalál adatokat, forrásokat vagy tényeket, amelyek valójában nem léteznek.
Példa: olyan tudományos cikkre hivatkozik, amelyet soha nem publikáltak.

Pontatlanság

Az AI rosszul adja vissza a valós tényeket.
Példa: hibás számot mond egy statisztikáról, vagy összekever két történelmi eseményt.

Túláltalánosítás

Egy konkrét példából általános szabályt von le, ami nem mindig igaz.
Példa: “Minden startup sikeres, amelyik AI-t használ.”

Kihagyás

Az AI nem említ fontos információkat, amelyek a helyes válaszhoz kellenének.
Példa: egy gyógyszer mellékhatásainak felsorolásakor csak a leggyakoribbakat említi, a 
súlyosabbakat kihagyja.

Túlzott magabiztosság

Az AI határozottan állít valamit, akkor is, ha bizonytalan az információ.
Példa: “Ez biztosan így van!”, miközben valójában nincs adat alátámasztás.

Ambiguitás / Félreértés

A kérdést többféleképpen lehet értelmezni, de az AI egy irányba indul, és ezzel félreérti a szándékot.
Példa: “alma ára” – lehet gyümölcs, de lehet Apple részvény is.

Elfogultság (Bias)

A modell a tanulási adatokban meglévő előítéleteket tükrözi.
Példa: bizonyos csoportokról sztereotip állításokat ad.

Kontexthordozási hiba

Az AI elfelejti vagy rosszul értelmezi a korábbi beszélgetés kontextusát.
Példa: rossz névvel hivatkozik egy korábban említett szereplőre.

Műszaki hibák

Hibás kódot, táblázatot vagy formázást ad, amit nem lehet közvetlenül futtatni/használni.
Példa: Python-kód szintaxis-hiba miatt nem fut le.

„Szupergyors gyakornok, nem csalhatatlan szakértő” 

      - ChatGPT, 2025. október

„Ma már nem gyakornok, hanem digitális munkatárs: 
gyors, hasznos és skálázható, de a felelősség továbbra is a 
vezetőé.” 

      - ChatGPT, 2026. június



Tipikus veszteségminták

❖ Pénzügyi veszteség / refund - Deloitte: hibás AI-jelentés miatt 
visszafizetés.

❖ Éles adat- vagy működési kár - Replit: AI-agent destruktív 
műveletet végzett production környezetben.

❖ Jogi szankció / felelősség - MyPillow, Johnson v. Dunn: 
hallucinált jogi hivatkozások miatti bírósági szankciók.

❖ Reputációs és felelősségi kockázat - Grok / X: hamis 
chatbot-állítások miatti üzemeltetői felelősség.
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LLM, GenAI és Agentic kockázatok | Top10 - 2025



„Ugyan mi baj lehet belőle, ha nyilvános 
modellben dolgozok fel vállalati adatot?”

❖ A szervezet adatkezelési kontrolljai nem érvényesülnek

❖ Modell hibák, adatszivárgások

❖ Jogosultságkezelési hiányosságok 

❖ Jogi és megfelelési problémák

❖ Kontrollvesztés és auditálhatatlanság

❖ Szellemi tulajdon és know-how kockázatok

❖ Metaadat kockázatok



Támadó AI megoldások

❖ Személyre szabott adathalászat

❖ Deepfake videók, képek 

❖ Arc, hang klónozás

❖ Malware kód generálás, alkalmazkodás

❖ Automatizált Social Engineering 

❖ OSINT felgyorsítás

❖ Sérülékenység felfedezések felgyorsítása

❖ Automatizált támadás



❖ AI alapú végpontvédelem

❖ Behatolás-észlelő rendszerek

❖ Felhasználó viselkedéselemző rendszerek

❖ Fenyegetettség management 

❖ Automatizált incidens menedzsment 

❖ Adatszivárgás megelőzési rendszerek

❖ Támadás szimulációk

Védelem  AI megoldásai
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AI vezérelt sérülékenység kihasználás
Felfedezéstől és kihasználásig – emberi beavatkozás nélkül

✓ AI modell, valós környezetben tesztelve

✓ Kódelemzés és sérülékenység azonosítás

✓ Kódkészítés és validálás a hiba kihasználására

✓ Önállóan, agentikus módban működik

0. day sérülékenységeket azonosított ismert rendszerekben 
(operációs rendszerek, böngészők stb.)

Nagyon régi sebezhetőségek azonosítása
(pl.: OpenBSD – 27 éves, FreeBSD – 17 éves)

Sérülékenység láncok kihasználása
(pl. böngésző 4 ismert sérülékenységét kombinálta)

Támadás végrehajtása 
(elemzéstől a funkcionális támadásig)

Biztonsági mechanizmusok elkerülése
(sandbox szabadulás, jogosultsági szint emelés stb.)



Védekezés lehetséges fókuszai

Emberi szűk keresztmetszet redukálása
Automatizáció, AI (SOAR, emergency patching). Döntési 
utak és idők lerövidítése stb.

Folyamatos kitettség ellenőrzés
AI-támogatott tesztek, automatizált sérülékenység 
vizsgálatok, hozzáférés felülvizsgálatok stb.  

Zero trust és szegmentáció
Szükséges minimum jogosultságok kiadása, alkalmazás 
szintű védekezés, minden hozzáférés ellenőrzött, 
többfaktoros azonosítás stb.

Reziliencia növelése
Validált visszaállítási képességek, erős üzletfolytonosság és 
krízismenedzsment, értékes gyakorlatok stb. 



Köszönöm a figyelmet!
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